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Fortydliganden av de 6 steg som EDPB tagit fram for att
kunna anvanda molntjanster eller éverfora uppagifter till
tredjeland

Steg 1: Kartlagg dina dverforingar

e Analysera och kartlagg vilka 6verféringar som genomfors fran ditt foretag till tredje land. Detta omfattar
vilka 6verféringar som sker genom personuppgiftsbitraden, underbitraden och vidare fran dem.

e Anvand ditt Artikel 30-register (registerforteckning) som utgangspunkt for att identifiera behandlingar
dar dverforing till tredje land eller internationell organisation kan férekomma.

e Tank pé att distansatkomst fran ett tredjeland (exempelvis en helpdesk eller supportverksamhet) ocksa
raknas som en 6verféring. Molntjanster dar infrastrukturen for molntjansten finns i tredjeland blir ocksa
en Overforing.

e 0Omdu anvander en molntjanst som tillhandahalls av en internationell molntjanstleverantér behdver du
veta var de har sitt site och hur mycket av bolaget som &gs av ett internationellt bolag, d& detta ocksa
kan ha baring pa om de sé kallade besvéarande lagstiftningarna nedan kommer att traffa bolaget.

e Bara om molntjanstleverantdren &r helt etablerad och har sitt sate inom EU/EES (inkl. moderbolag) och
det tydligt framgar att personuppgifter inte kommer att 6verféras till tredjeland kommer du att kunna
anvanda molntjansten utan att det klassas som en 6verfdring till tredjeland eller internationell
organisation.

Steg 2: Identifiera dverforingsmekanism

Kapitel V i dataskyddsfdrordningen anger specifika fall och scenarion dar éverfdring ar tillaten:
Adekvat skyddsniva (artikel 45)

Om 6verforingen sker till en mottagare (importér) som finns i ett av (Anderna som EU-kommissionen har
beddmt uppfyller samma skyddsniva som inom EU/EES kan Gverfdring kan ske utan att ta till ytterligare
lampliga skyddsatgarder som kravs enligt artikel 46 i dataskyddsférordningen.

Ldmpliga skyddsatgdrder (artikel 46)

For det fall tredje landet inte uppfyller adekvat skyddsniva kan det ga att Gverféra uppgifter om man kan
vidta andra lampliga skyddsatgarder, vilket omfattar:

e EU-kommissionens godkanda standardavtalsklausuler (SCC — Standard Contract Clauses), vilka inte far
lov att andras for att de ska vara giltiga.

e Bindande foretagsbestammelser (BCR — Binding Corporate Rules) vilka ska godkannas av EDPB lista
finns pa EDPB:s hemsida

e bindande dverenskommelser mellan offentliga myndigheter eller organ

e godkanda uppférandekoder (godkédnda enligt artikel 40)

e engodkénd certifieringsmekanism (enigt artikel 42)

e (vriga avtalsklausuler mellan parterna som mojliggor dverforing dar kraven som aligger mottagaren
(importdren) motsvarar kraven i dataskyddsférordningen och gér att verkstélla i praktiken.

Oavsett vilken Gverfdringsmekanism som véljs maste exportdren och personuppgiftsansvarig sékerstalla
att personuppgifterna far samma skydd som ges av dataskyddsférordningen.
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https://edpb.europa.eu/our-work-tools/accountability-tools/bcr_en

Steg 3:

Steg 4
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Undantag i sdrskilda situationer (Artikel 49)

Det finns sarskilda situationer listade i denna artikel som mojliggor dverforing (kortfattade
beskrivningar):

e den registrerade har lAmnat sitt samtycke (observera kraven som behdver uppfyllas for att ett samtycke
ska anses vara giltig).

e Overforingen ar nddvandig for att fullgéra ett avtal eller dtgarder som fdregar ett avtal

e Overfdringen ar nddvandig for att ingé eller fullgdra ett avtal i den registrerades intresse

e Overforingen ar nédvandig av viktiga skal som ror allmanintresset.

e overféringen ar nédvandig for att kunna faststélla, gora gallande eller férsvara rattsliga ansprak

Men observera att strikta krav behdver uppfyllas for att kunna anvénda nagot av dessa situationer. EDPB
har tagit fram som stdd i utvarderingen. Notera att
overféringar som ar majliga genom artikel 49 omfattar normalt inte Gverforingar som sker kontinuerligt
och regelbundet utan ar avsedda for sarskilda specifika situationer och dverféringar.

Utvardera overforingsmekanismen under artikel 46

Identifiera lag och praxis, dataskyddslagstiftning eller problematisk lagstiftning i tredje landet som ar
relevanta for just din dverfdring

Kan mottagarlandets lagstiftning ge samma rattigheter och skydd som dataskyddsférordningen? Exempel pa
detta kan vara:

e atten EU medborgare inte har samma rattigheter i mottagarlandet som de egna medborgarna
e det finns inte ndgon reglering for dataskydd som motsvarar dataskyddsférordningen
e det finns lagar som mdjliggdr dtkomst till personuppgifter som dverfors eller behandlas i mottagarland

Resultatet av utvarderingen av lagstiftningen och riskerna forknippade med det hjalper dig att identifiera
vilka ytterligare skyddsétgarder som behovs i steg 4.

- Identifiera och vidta kompletterande skyddsatgéarder

Kompletterande skyddsatgérder kan vara en kombination av tekniska, avtalsméassiga och organisatoriska
atgarder som tillsammans uppnér ett likvardigt skydd for den registrerade.

Identifiera och anta skyddsatgéarder for att komma upp till samma niva som EU:s dataskyddsférordning. Detta kan
vara att:

Steg 5:

Steg 6:
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Ing4 avtal som innehaller EU godkénda standardavtalsklausuler
Sékerstélla tekniska atgarder sa som kryptering, pseudonymisering, uppdelning av uppgifter
Kan ni minimera personuppgifterna som dverfdrs (bade i typ och omfattning)

Praktiska steg om du har identifierat effektiva kompletterande skyddsatgarder

Vid anvandning av tekniska skyddsatgarder sékerstall att de inte gar emot SCC. Tillstand fran
tillsynsmyndighet behdvs om man gér avsteg fran de

Omvérdera riskerna och skyddsatgarderna med lampliga mellanrum

Overvaka forandringar i lagstiftning och praxis i tredjelandet och EU, utveckling inom tekniken eller évrigt i
omvarlden som kan leda till att du behdver omvardera och andra atgarderna som har vidtagits. Det kan
innebara att 6verforingen kan behdéva upphdra under tiden en ny utvardering gors.
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https://edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines_2_2018_derogations_sv.pdf
https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/standard-contractual-clauses-scc_en
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Lagstiftningar att ha koll pa
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US Cloud Act (Clarifying Lawful Overseas Use of Data)

Denna amerikanska lagstiftning fran 2018 kan traffa organisationer som har sitt sate i USA dven om
verksamheten eller lagring finns inom EU/EES. Denna lagstiftning gér det méjligt for amerikanska
myndigheter att via juridisk process beordra tjansteleverantdrer (exempelvis telekomoperatorer eller
molntjanstleverantorer) att ldmna ut specifika uppgifter om personer (bade direkta och indirekta uppgifter)
aven om uppgifterna behandlas inom EU/EES.

Trots att det finns méjligheter for en tjansteleverantor att begéra dverprévning av ett Cloud Act-beslut sé ar
grunderna for dverprévning begransade och i praktiken ar det oklart om nagon tjansteleverantér kommer att
gora detta.

Med Cloud Act kan myndigheter i USA kringga annan 6msesidig rattshjalp som finns genom den europeiska
(Mutual legal assistance in criminal matter treaty) som géller mellan USA och EU vilket &r mellanstatligt
och darfdr framst kan berdra statliga myndigheter.

Dock har EDPB & EDPS i sin ijuli 2019 om US Cloud Act tydliggjort att artikel 48 GDPR endast
mojliggér utlamning om det &r med stod av annan 6verenskommelse mellan EU/EES medlemslandet och
tredjelandet (som MLAT). Ett domstolsbeslut utgdr inte i sig sjélv stod for utldmnande och behdver stdd fran
internationell dverenskommelse for att en utldmning ska vara tillatet utifran Artikel 48. Darfor kommer
tjiansteleverantéren som lamnar ut uppgifter att gora detta i strid med GDRP. Det enda mdjliga exceptionella
undantaget kan vara dér ett utlamnande ar for att skydda den enskildes vitala intressen (dvs. liv och halsa).

S& om en tjansteleverantdr kommer att bryta mot GDPR om de [dmnar ut uppgifterna finns dér i sa fall nagot
som tyder pa att de kommer att ldmna ut uppgifterna? Om de inte ldmnar ut uppgifterna kommer de i s fall
att ga emot ett domstolsbeslut i USA och detta kan ocksé medfdra konsekvenser for tjansteleverantéren, s
det blir formodligen en frdga om vad som véger tyngre for just den tjansteleverantdren och konsekvenserna
om den bryter mot GDPR eller Cloud Act. Det fér tiden utvisa, men det blir personuppgiftsansvarig som i
slutandan tar risken om de bryter mot GDPR.

FISA 702 (FISA Amendments Act of 2008 Section 702)

Ytterligare en besvarande amerikansk lagstiftning som kan traffa behandling av personuppgifter for en EU-
medborgare ar FISA 702. Detta eftersom den majliggdr, utan domstolsbeslut, och oavsett annan lagstiftning,
att chefsjurist (Attorney General) kan godkanna inhamtning av underrattelseinformation om icke-amerikaner
som befinner sig utanfor USA. Det mojliggor insamling via 6vervakning av den fysiska infrastrukturen hos
amerikanska foretag som tillhandahaller elektroniska kommunikationstjanster (detta kan vara e-
posttjanster, molntjanster). Eftersom denna lagstiftning tréffar amerikanska féretag sa innebar det att
leverantorer som har sitt sate i USA kan bli tvingade att lBmna ut information aven om utrustning och
kommunikation samt data finns inom EU/EES. Informationen kan dessutom lamnas vidare till andra
brottsbekdmpande myndigheter s& som CIA och FBI. Den nationella underrattelsetjanstens stab har tagit fram
en forklarande som ger en overblick av hur lagstiftningen tilldmpas.

Aven EDPB tar upp FISA 702 i sina (se sida 20) vid
tredjelandsoverforingar och poangterar att den inte ger skydd for den registrerad som motsvarar EU
lagstiftningen.

Det som ar svart att 6verblicka ar risken for att information kommer att begaras ut och huruvida ett foretag
har mojlighet att neka eller ens kunna beratta om att en begaran har mottagits.
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https://ec.europa.eu/info/law/cross-border-cases/judicial-cooperation/types-judicial-cooperation/mutual-legal-assistance-and-extradition_en
https://edps.europa.eu/sites/default/files/publication/19-07-10_edpb_edps_cloudact_annex_en.pdf
https://www.dni.gov/files/icotr/Section702-Basics-Infographic.pdf#:~:text=%E2%80%A2%20Section%20702%20is%20a%20key%20provision%20of,communication%20service%20providers%2C%20to%20acquire%20foreign%20intelligence%20information.
https://edpb.europa.eu/system/files/2021-06/edpb_recommendations_202001vo.2.0_supplementarymeasurestransferstools_en.pdf

